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GEBRUIK VERSCHILLENDE STERKE 

EN VEILIGE WACHTWOORDEN

Kies een wachtwoord dat bestaat uit 

een combinatie van cijfers, hoofdletters, 

kleine letters en symbolen. Tip: hoe langer 

je wachtwoord is, hoe veiliger. 

Gebruik voor je accounts ook verschillende 

wachtwoorden. Anders wordt een veilig 

paswoord potentieel toch nog een zwak 

paswoord. 

GEBRUIK EEN TWEESTAPSVERIFICATIE 

ALS DEZE BESCHIKBAAR IS

Bij een tweestapsverificatie geef je jouw 

account een extra beveiligingslaag. Je 

logt eerst in met je wachtwoord en om 

toegang te krijgen tot jouw account 

moet je jou nog op een andere manier 

identificeren. Dit kan bijvoorbeeld door 

een code in te voeren die naar jouw gsm 

gestuurd werd of via een vingerafdruk. De 

tweestapverificatie is eenvoudig en heel 

veilig. Zeker doen!

MAAK BACK-UPS EN SCAN JE 

COMPUTER REGELMATIG

Zorg ervoor dat je reservekopieën hebt van 

bestanden en foto’s die voor jou belangrijk 

zijn. 

Voer ook regelmatig een virusscan uit.

Meer tips vind je op www.safeonweb.be.

BESCHERM JE PRIVACY, BEDEK JE 
WEBCAM! 
WAAROM JE WEBCAM BEDEKKEN?

Wist je dat criminelen je webcam kunnen 

kapen en zo je privacy kunnen schenden? 

Tegenwoordig kunnen hackers zelfs het 

lampje naast je webcam uitschakelen, 

waardoor je niet ziet dat jouw webcam 

gekaapt is. Door je webcam te bedekken 

zorg je ervoor dat er niemand kan meekij-

ken zonder jouw toestemming. 

 

Denk eraan het gaat niet enkel om de 

webcam van je computer. Ook de camera’s 

van je tablets en smartphones en zelfs de 

ingebouwde webcam van je televisietoe-

stel kunnen gehackt worden.

HOE KAN JE JOUW 

WEBCAM BEDEKKEN?

Je webcam bedekken kan heel eenvoudig 

met een stukje plakband of sticker. Je kan 

ook een webcam cover gebruiken. 

TIPS OM VEILIG TE INTERNETTEN
BEVEILIG JE APPARATEN

Voer regelmatig updates uit voor je smart-

phone, tablet en laptop. Software updates 

zorgen er immers voor dat je apparaten 

veilig blijven.  

 

LAAT JE NIET VANGEN  
DOOR CYBERCRIMINELEN!
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SEXTORTION SCAM
Bij dit soort oplichting beweren crimine-

len in een e-mail dat ze van jou naaktfo-

to’s of filmpjes hebben gemaakt terwijl 

je pornosites bezocht. De afpersers 

dreigen ermee om de seksueel getinte 

beelden te verspreiden op het internet 

tenzij je een bedrag betaalt. De crimi-

nelen bluffen, ze hebben geen beelden 

van jou.

HULPVRAAGFRAUDE
Oplichters doen zich voor als je dochter, 

zoon of vriend. Ze sturen je een bericht 

via mail, Facebook (Messenger) of zelfs 

via WhatsApp. In een vals bericht vraagt 

de oplichter jou om even wat geld 

over te maken omdat hij met een klein 

probleem zit en tijdelijk niet aan zijn 

rekening kan. Hij belooft jou om het geld 

zo snel mogelijk terug te betalen. 

TRAP NIET IN DE VAL VAN CYBERCRIMINELEN
Cybercriminelen zijn heel vindingrijk en proberen jou op allerlei 

manieren op te lichten. Om jouw aandacht te trekken, spelen ze 

graag in op de actualiteit en gebruiken thema’s die jou kunnen 

interesseren.  

We lijsten een aantal veelvoorkomende oplichtingspraktijken op, 

zodat je ze sneller herkent.

PHISHING OF SMISHING
Via valse e-mails, websites of sms-be-

richten proberen cybercriminelen per-

soonlijke informatie te verkrijgen, zoals 

gebruikersnaam, paswoorden, bankcodes, 

enz.  Soms proberen criminelen ook via 

de telefoon persoonlijke, financiële of 

veiligheidsinformatie te verkrijgen. Dat is 

dan vishing. 

MICROSOFT OF TECH SCAM
Oplichters doen zich voor als een zogezeg-

de technische medewerker van Microsoft, 

Apple of een andere computerfirma. Ze 

bellen je op en beweren dat er problemen 

zijn met je computer en vragen je om 

bepaalde handelingen te doen, zoals de 

computer opstarten, naar een bepaalde 

website surfen, een applicatie downloa-

den … Let op: de oplichter wil zo toegang 

krijgen tot je computer om uiteindelijk 

aan je bankgegevens te geraken. 

OPLICHTING VIA VERKOOPSITE
Kijk uit voor oplichters die actief zijn op 

online (tweedehands)verkoopsites. 

Je hebt mogelijk met een oplichter te ma-

ken wanneer men je vraagt om:

# de verkoop af te handelen buiten 

de verkoopsite;

# te betalen via een pakjesdienst of 

transportbedrijf;

# een klein bedrag over te schrijven 

om een bankverificatie te doen; 

# een voorschot te betalen om de 

verkoop te bevestigen. 

Denk eraan: wanneer de koper jou een 

hoger bedrag aanbiedt dan je vraagt, dan 

is dit te mooi om waar te zijn. 

RANSOMWARE
Ramsomware of gijzelvirus wordt op je 

computer geïnstalleerd zonder jouw toe-

stemming. Het virus houdt je computer 

en bestanden gegijzeld en vraagt om een 

som geld om alles terug vrij te geven. 

KAN JIJ VALSE BERICHTEN 
HERKENNEN?
Laat je niet vangen door cybercriminelen.  

Doe de phishingtest van Safeonweb en ga 

na of jij een vals bericht meteen zou her-

kennen! Test je kennis op https://www.

safeonweb.be/nl/doe-de-phishingtest.

EEN VERDACHT BERICHT 
ONTVANGEN, WAT NU?
Kreeg je een verdacht bericht? Stuur het 

bericht door naar verdacht@safeonweb.be.  

Zij controleren de links en bijlages van 

deze doorgestuurde berichten. Dit gebeurt 

volledig geautomatiseerd. Verdachte links 

laten zij blokkeren. Zo kunnen cybercrimi-

nelen minder slachtoffers maken. 

Klik niet op links en geef geen persoon-

lijke gegevens door. 

TOCH SLACHTOFFER GEWORDEN 
VAN CYBERCRIME? 
Doe meteen aangifte bij de politie. Zorg 

voor het nodige bewijsmateriaal, zoals 

schermafbeeldingen, mails, enz.  

Verwittig ook je bank. 


