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OPGEPAST VOOR OPLICHTING VIA INTERNET/SOCIALE MEDIA

Oplichting via internet & sociale media wordt steeds inventiever :

Steeds vaker krijgen politiediensten klachten
van slachtoffers van oplichting naar aanleiding
van berichten per SMS / WhatsApp / mail /
Facebook / Instagram / ....

Al te vaak zijn de slachtoffers duizenden euro’s
kwijt en dit door een kleine onoplettendheid bij
een snel uit te voeren handeling.



mailto:bin@jachriss.be

De verdachten blijven vindingrijk en de gebruikte modus operandi wordt
steeds professioneler.

Ze werken in op het gemoed van de slachtoffers, gebruiken een
problematiek als uitgangspunt en werken vaak met een korte tijdslimiet.
Voorbeelden hiervan zijn het ontvangen of verschuldigd zijn van
geldsommen met onmiddellijke uitvoering, steunmaatregelen voor
slachtoffers, financiéle hulp aan naaste familieleden, e.d. ...

Bij alle oplichtingen dient het slachtoffer op een bepaald ogenblik zijn
persoonsgegevens / bankkaarthummer / code door te geven, meestal na
het aanklikken van een link. De vraag naar deze gegevens wordt soms
voorafgegaan door een authenticatie bericht waarbij de verdachte zich
als een ander persoon uitgeeft en uw vertrouwen wekt.

De gouden regels :

Het belangrijkste blijft steeds bij dergelijke berichten dat u:

1. Met de nodige tijd en aandacht het bericht leest en niet snel
handelt.

2. Nooit op de meegestuurde link klikt.

3. Op een andere methode verifieert of het bericht juist is, eventueel
met authenticatie.

4. Nooit codes, persoonsgegevens of bankgegevens doorgeeft aan
derden, evenmin een scan van uw identiteitskaart.

5. Niet onmiddellijk betalingshandelingen uitvoert.

Opmerking voor niet-leden BIN :

Bent U inwoner van Harelbeke of een handelszaak/bedrijf in onze stad ?
Lid worden van BIN is gratis !!!

ONTVANG GRATIS DE BERICHTEN IN UW MAILBOX

WORDEN? @ FACEBOOK-PAGINA BIN "GROOT-HARELBEKE"

Verspreide Bin-berichten zijn te raadplegen op https://www.politie.be/5458/telechargements/bin-harelbeke-berichten-2020
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