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Betreffende : Oplichter > een winstgevend “beroep”

Feit + beschrijving :

De laatste dagen kreeg de politie opnieuw heel
wat meldingen inzake verdachte zaken
gerelateerd aan oplichting.

In principe mag u alles als verdacht beginnen
beschouwen. We spreken langzamerhand van
een tsunami van oplichtingspogingen via internet
en, sms en social media.



mailto:bin@jachriss.be

Alvast deze tip... klik nooit op een link in een
mailbericht of sms van een bank.

Vertrouwelijke info (bankrekeningnummer —
pincode — gebruik van kaartlezer) wordt nooit
gevraagd door een bankinstelling.

Zelfs al lijkt het net echt, de kans is vrij groot dat het
professioneel nagemaakt werd door oplichters.

Frauduleuze sms-berichten afkomstig BnpParibasFortis
Sms-bericht dat de inlog easybanking afloopt en er enkele handelingen

moeten verricht worden om de inlog te behouden....
Wie hierop ingaat en persoonlijke gegevens invoert, komt tot de vaststelling dat er
geld overgeschreven blijkt te zijn naar een buitenlandse rekening.

Frauduleuze sms-berichten afkomstig van bpost
Sms-bericht dat er pakket klaar staat in het sorteercentrum en dit in het
afhaalpunt kan opgehaald worden mits het betalen van 5.7 euro

verzendingskosten.
lemand uit Waregem ging hierop in met als gevolg dat er meer dan 4.000 euro van
de rekening verdwenen was.

Ook plotseling begunstigde van een aanzienlijke geldsom ?

U ontvangt een mailbericht waarbij gesteld wordt dat er een donatie van
€ 2.000.000 gedaan wordt op uw naam, en het enige dat u nu hoeft te
doen, is rechtstreeks contact opnemen met de donateur door een mailtje

te sturen naar het vermelde mailadres.
We willen de pret niet bederven, maar in plaats van geld te ontvangen geraakt u een
deel van uw spaargeld kwijt.

Whatsapp — ook een berichtje van een familielid of kennis om dringend
lets te betalen ?

Het gaat om ‘whaling’: een vorm van fraude, waarbij een oplichter zich
voordoet als een familielid of kennis, blijkbaar dringend een nieuw
telefoonnummer heeft moeten aanschaffen, en nu plotseling vraagt om
een betaling dringend uit te voeren omdat dit met het nieuwe nummer
nog niet lukt.

Probeer het familielid of vriend altijd op zijn of haar ‘oude’ nummer te contacteren. De
kans is groot dat hij of zij van niets weet.




Ook de “klassieke” oplichtingsmailberichten van zogezegd
bankinstellingen blijven in omloop.

Hier wordt er ook druk gezet dat er ergens een probleem is (oa met de
deactivatie kaart, de deactivatie van de login, blokkeren rekening, etc...)
en dat dit dringend moet opgelost worden. Hierbij kan men op een link
drukken en de indruk krijgt dat u op de “echte” website zit van uw

bankinstelling.

Niks is minder waar. Het gaat hier over een perfecte kopie, aangemaakt door
oplichters. Alle informatie die u ter beschikking stelt, wordt zichtbaar van hen
waardoor men perfect uw rekening kan plunderen.

Geef aldus nooit vertrouwelijke informatie en druk niet op een dergelijke link.

Verdachte mailberichten kunt u perfect kenbaar maken aan
de overheid via www.safeonweb.be.
De malafide mail stuurt u door naar verdacht@safeonweb.be
,, Erzal dan gepoogd worden door deze gespecialiseerde
SanOﬂWQb overheidsdienst om de afzender te gaan blokkeren.

En ook de dakontmossers zijn nog actief in onze regio :

Weet dat er ook nog steeds “dakontmossers”
actief zijn in onze regio, zo ook vrijdag
laatstleden in Harelbeke. Uit info van een BIN-lid
blijkt dat de personen Franstalig zijn en zich
verplaatsen met een grijze bestelwagen Fiat
(Belgische nummerplaat — voertuig voorzien van
dakrail met ladders erop bevestigd).

Het lijkt ons verstandig om geen risico’s te gaan
nemen en te werken met een lokale zelfstandige

Opmerking voor niet-leden BIN :

@ ONTVANG GRATIS DE BERICHTEN IN UW MAILBOX

LI D @ FACEBOOK-PAGINA BIN "GROOT-HARELBEKE"

WORDEN?

Verspreide Bin-berichten zijn te raadplegen op https://www.politie.be/5458/telechargements/bin-harelbeke-berichten-2020
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