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Mail : bin@jachriss.be

Betreffende : Online shoppen houdt risico’s (oplichters actief)

Online shoppen — oplichters

Online iets aankopen is algemeen ingeburgerd. En zekerlijk met de
komende kerstdagen maken diverse online-winkels overuren om alles
via koerierdiensten te laten leveren,

Op zich wel gemakkelijk als klant, maar het houdt ook een zeker risico
in.

Zo zijn er momenteel een aantal mails en sms-berichten waarvan we
kunnen stellen dat oplichters hun slag proberen te slaan.
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Heel wat mensen kregen en krijgen deze tijd een mailbericht/sms van
zogezegd bpost aangaande een te leveren pakket. Uit het bericht blijkt
echter dat de verzendingskosten niet betaald zijn. Er wordt dan ook
gevraagd om te klikken op een link om de betaling te verrichten.

Ga hier niet op in. Deze vraag komt niet van bpost. Door de betaling te
verrichten, worden malafide oplichters op de hoogte gebracht van uw
rekeningnummer en pincode bankkaart.

Het vervolg kent u waarschijnlijk wel... Plots een aanzienlijke geldsom
van uw rekening

Er circuleert ook een mail van zogezegd PostNI waarin het
bezorgmoment van het pakje (nooit besteld) aangekondigd wordt met
een link (track&trace) waarop kan geklikt worden om het pakje te volgen.

Een vorige mail werd verstuurd met volgend mailadres:
mar@wytwatches.com.

Ondertussen werd dit geblokkeerd maar hou er rekening mee dat er nog
andere mailadressen van die aard gebruikt kunnen worden.

Dit duidt op een poging tot oplichting!

Een mail van postNI ?

Kijk dan steeds goed na of het laatste deel van het mailadres eindigt op
postnl.nl. of postnl.be. Controleer dit steeds vooraleer je op de bijgaande
link klikt !

Vertrouwt u het niet en toch iets besteld... Neem dan zelf contact op met
deze pakjesverdeler !




Voorbeelden bpost en postnl :

UW PAKKET BE3428632-191s [~ 7 -
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ONDERWEG

Uw pakket is onderweg Andre
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UW PAKKET BE3428632-19 IS ONDERWEG

STATUS:
IN BEHANDELING - DISTRIBUTIE CENTRUM BRUSSEL

€4.95 VERZENDKOSTEN ZIJN NIET BETAALD

Wit u het pakket volgen?

LEVERING VINDT PLAATS NA BETALING
Ga voor de moest actuele informatie over uw pakket nasr het Track & Trace overzicht.
| _NaarTeack&Tace |
BETAAL VERZENDKOSTEN
Bent u niet thuis?
Dan bezorgt PostNL het pakket b uw buren.

Mdﬁhhuu&mwmhmma“mmmm
tijdstip of locatie voor de bezorging aan PostNL.

ammWMummhmmmmawn
voigende werkdag weer by u langs

Opmerking voor niet-leden BIN :

Bin-berichten zijn 8 dagen na verspreiding te raadplegen op PZ GAVERS - BERICHTEN BIN

)

Inwoner van Harelbeke of een handelszaak/bedrijf in onze stad ?
Toevallig als niet-lid een BIN-bericht ontvangen ?

Wenst u ook gratis als eerste deze berichten in uw mailbox ?
Download het toetredingsdocument hier en bezorg het bij de
politie/stadsbestuur/hoofdcodrdinator.

(2] Toetredingsformulier

Wenst u toe te treden tot onze Facebook-pagina ?

n Facebook-pagina BIN "Groot-Harelbeke"

WORDEN'



https://www.politie.be/5458/downloads/bin-harelbeke-berichten
http://www.lokalepolitie.be/sites/5458/images/lin/bin-harelbeke-toetreding.pdf
https://www.facebook.com/groups/1618689365094596/?ref=br_rs

