Harelbeke

POLITIED
GAVER

PZ GAVERS S BIN-BERICHTS®
8530 HARELBEKE
Deerlijksesteenweg 43 PREVENTIEF
Datum 16/12/2020 Aan
Afzender BIN "GROOT HARELBEKE"
Dit is een bericht van Jacques MAELFAIT
POLITIEZONE GAVERS Hoofdcoo6rdinator

Mail : bin@jachriss.be

Betreffende : Veel voorkomende oplichtingspogingen

Feit + beschrijving :

De laatste dagen kreeg onze politiezone weer
heel wat nieuwe meldingen binnen van allerlei
pogingen tot oplichting.

Preventief hierbij een aantal courant
voorkomende technieken....

Pas op: Oplichter !



mailto:bin@jachriss.be

Mensen worden nog steeds opgebeld door Microsoft-oplichters.
Er wordt in het Engels gesteld dat de beveiliging van uw pc/laptop
niet up-to-date in en vraagt om in uw toestel in te loggen...

We kregen al heel wat reactie op ons bericht inzake buitenlandse
oproepnummers die opbellen in de hoop dat u terugbelt... Zo oa
uit Syrié. Niet op ingaan.

Het item “Whaling” werd aangehaald in het programma Faroek
waarbij via whatsapp mensen zogezegd een berichtje krijgen van
zoon of dochter met de vraag om dringend geld over te schrijven
op een rekening. Er wordt hierbij meegedeeld dat de gsm kapot is
en er gebruik gemaakt wordt van een ander abonneenummer...
Bel zoon of dochter op, dit op het gekende nummer, en u zult zien
dat er hier helemaal niks van aan is en het om een pure
oplichtingstechniek gaat...

Via mail krijgt u de vraag van “Pater Raf” om deze te helpen terug
te keren naar Belgié. Hierbij wordt gevraagd om te werken met
NEOSURF CARD-herlaadbonnen. Deze vouchers zijn verkrijgbaar
bij krantenwinkels. Na aankoop staat er op elke coupon
(PINCODE) een reload-nummer waarbij gevraagd wordt om deze
via e-mail of indien mogelijk via een scan naar de oplichter door te
sturen...

Heel wat mensen krijgen een mail waarbij elk huishouden een
bedrag van €202,68 toegekend wordt ter compensatie van uw
energie en waterfactuur. Een link moet gevolgd worden en
gewerkt worden met een kaartlezer en bankkaart. Duidelijk
oplichting dus !!!!

De “bank” Argenta laat weten dat u een één nieuw (on)gelezen
bericht kunt terugvinden in uw gepersonaliseerde bankmail. Hierbij
dient er ook op de link geklikt te worden....




b o) b En zo kunnen we nog eventjes verdergaan...
§ wﬁww“”‘-w Nergens op klikken, geen gebruik maken van
T *% kaartlezers en bankkaarten. De toevloed aan
& Nll‘ l malafide berichten is zo groot dat u alles met
*!- het nodige wantrouwen dient te bekijken.
Vraag desnoods advies bij de persoon zelf, uw
', bank of bij de politie aangaande het bizarre
% ‘ ' ontvangen bericht.
¥

e ﬁ r« i, [M Beter voorkomen dan achteraf een
"‘*’“ g gimi® geplunderde bankrekening vast te stellen.

Opmerking voor niet-leden BIN :

Bent U inwoner van Harelbeke of een handelszaak/bedrijf in onze stad ?
Lid worden van BIN is gratis !!!

@ ONTVANG GRATIS DE BERICHTEN IN UW MAILBOX

WORDEN? @ FACEBOOK-PAGINA BIN "GROOT-HARELBEKE"

Verspreide Bin-berichten zijn te raadplegen op https://www.politie.be/5458/telechargements/bin-harelbeke-berichten-2020
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