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Feit + beschrijving :

Met een bankkaart en pincode moet er voorzichtig
omgesprongen worden om niet slachtoffer te worden
van oplichting.

Een drietal frequente methodes zijn :

- Diefstal van de brieventas waarbij de bankkaart
en pincode samen zitten.

Oplichting via internetmail

- Shouldersurfing



mailto:bin@jachriss.be

Methodes :

- Wanneer een bankkaart en de daarbij horende code gestolen
wordt, dan is het een koud kunstje om geld zomaar te gaan afhalen
aan een bankautomaat.

- Sedert enige tijd wordt ook via mail gepoogd om slachtoffers hun
rekeningnummer te laten meedelen evenals de daarbij horende
pincode. Vaak gebeurt dit via een link in een valse webpagina van
een bankinstelling.

- Daarnaast komt de “shouldersurfer” ook weer in beeld. Aan een
betaalautomaat kijkt een dader mee over de schouder om alzo de
pincode te kunnen achterhalen. Vervolgens probeert de dader het
slachtoffer de bankkaart te laten overhandigen door middel van
een list (niet werkende terminal of problemen met de automaat in
de bankinstelling) of wordt de bankkaart gewoonweg gestolen.
Aansluitend wordt ongezien geld afgehaald. Vaak is de dader een
anderstalige vreemdeling die wil “helpen”. Het afgluren van de
pincode in combinatie met diefstal van de bankkaart gebeurt ook
sporadisch in warenhuizen (bvb na betaling met de kaart van de
boodschappen).

Tips :

1. Zorg ervoor dat de pincode NOOIT bij uw bankkaart zit. Dit maakt
het een dief heel gemakkelijk om cash geld te gaan afhalen.

2. Bankinstellingen vragen via mail nooit vertrouwelijke informatie.
Dus NOOIT klikken, NOOIT bankgegevens en pincode ingeven

3. Scherm het codeklavier betaalautomaat af wanneer u de pincode
indrukt. Plaats uw andere hand voor het toetsenklavier. Werkt uw
kaart niet in de automaat, laat u dan niet zomaar helpen door een
vreemde. De kans is niet onbestaande dat u hier opgelicht wordt.
Stop de transactie en verlaat de plaats.




De politie vraagt hierbij aan de BIN-leden om ouders of oudere
familieleden en vrienden hieromtrent te sensibiliseren.

Vooral senioren blijken namelijk het slachtoffer te zijn van dergelijke
feiten.

Stelt u vast dat uw bankkaart gestolen werd of dat u
070/344.344 deze plots bent verloren ?
2020 Laat uw kaart onmiddellijk blokkeren via uw

Gratis se

ubesat énkel el icletoonie. hankinstelling of via cardstop > 070/344.344

Verdachte @ Geconfronteerd met verdachte personen tijdens uw
situatie ? betaling of geldafhaling aan een automaat ?
Verlaat de plaats, contacteer onmiddellijk de politie
BEL 101 en kijk na met welke auto de verdachte zich
verplaatst.

Opmerking voor niet-leden BIN :

Bin-berichten zijn 8 dagen na verspreiding te raadplegen op PZ GAVERS - BERICHTEN BIN

Inwoner van Harelbeke of een handelszaak/bedrijf in onze stad ?
Toevallig als niet-lid een BIN-bericht ontvangen ?

Wenst u ook gratis als eerste deze berichten in uw mailbox ?
Download het toetredingsdocument hier en bezorg het bij de
politie/stadsbestuur/hoofdcodrdinator.

!>@<1 Toetredingsformulier

WORDEN, Wenst u toe te treden tot onze Facebook-pagina ?
'

n Facebook-pagina BIN "Groot-Harelbeke"



https://www.politie.be/5458/downloads/bin-harelbeke-berichten
http://www.lokalepolitie.be/sites/5458/images/lin/bin-harelbeke-toetreding.pdf
https://www.facebook.com/groups/1618689365094596/?ref=br_rs

