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Betreffende : Watergroep waarschuwt voor frauduleuze mail !

Waarschuwing :
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Er circuleren momenteel frauduleuze e-mails in
naam van De Watergroep met een foutief e-
mailadres.

Hoe herken ik een e-mail van De Watergroep?
Onderstaande e-mail is een typisch geval van een
frauduleuze e-mail via 'phishing'. Je herkent deze
aan een foutief e-mailadres.
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Zo herken je de fraudemails

Valse e-mails E-mails van De Watergroep

facturatie.noreply@dewatergroep.bar, Officiéle mailings van De Watergroep
Afzender facturatie.noreply@dewatergroep.uno of versturen we altijd vanuit een e-

facturatie.noreply@dewatergroep.sbs mailadres met @dewatergroep.be

Mailings van De Watergroep
Mailonderwerp | 'Je nieuwe factuur/creditnota FAK218574937' omvatten steeds je klantrekening in
het mailonderwerp.

Kreeg je een mail met een vals e-mailadres of mailonderwerp zonder

klantrekening ?
Ga er niet op in... en maak melding van dit frauduleus bericht via de

website Meldpunt Belgié

Voorbeeld van frauduleuze mail

Van: "De Watergroep MoReply| «facturatie.noreply@dewatergroep.uno=
Aan:

Verzonden: Dinsdag 19 oktober 2021 01:42:53

Oonderwerp: Je nieuwe factuur/creditnota FAK218574937

De Watergroep
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Je vindt je nieuwe factuur/creditnota als bijlage.

Je factuur meteen betalen?

o Via de betaalknop in onze

klantenzone.

o Via de QR code op de factuur. Open jouw bank-app en scan deze code.
Opgelet: deze OR code werkt nist vis Peyconig by Bancontact!

o Via overschrijving.

Heb je nog geen domiciliéring en wens je een domiciliéring in de toekomst?
Klik hier om je domiciliéring aan te vragen

Wens je jouw facturen voortaan via de gratis dienst Doccle te ontvangen, betalen en archiveren?
o Registreer of meld je aan op Doccle. (| www.doccle be )
o Verbind je Doccle-account met De Watergroep.
o Op de factuur als bijlage kan je in de rechterbovenhoek je klantrekening en toegangscode terugvinden.

o Klaar! le ontvangt, archiveert en betaalt jouw waterfacturen voortaan eenvoudig in Doccle via je laptop, pc, smartphone of tablet!

Klik hier als je hulp nodig hebt bij het lezen van je factuur.

Met vriendelijke groeten

De Watergroep



https://meldpunt.belgie.be/meldpunt/

Opmerking voor niet-leden BIN :

Bent u inwoner van Deerlijk of heeft u een handelszaak/bedrijf in onze gemeente ?
Lid worden van BIN is gratis !!!

ONTVANG GRATIS DE BERICHTEN IN UW MAILBOX

©
WORDEN’ @ BIN-Deerlijk facebook-pagina



https://www.politie.be/5458/vragen/buurt-informatie-netwerk-bin/wat-is-bin-hoe-werkt-het
https://www.facebook.com/profile.php?id=1728374714150788&ref=br_rs

