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Betreffende : Oplichting via tweedehandssites > de 1 cent truc

Feit + beschrijving :

OPGELET
OPLICHTERS

AAN HET WERK
ZEKER LEZEN!
i

De politie wordt momenteel overstelpt met
klachten over oplichting via internet, dit naar
aanleiding van verkoop via tweedehandssites.

Recent waren er al een aantal dergelijke feiten
in onze politiezone waarbij een aanzienlijk som
geld verdwenen was van de bankrekening van
de verkoper.
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Hoe

werkt
M het?

De oplichters reageren op advertenties die ze
vinden op tweedehandssites. De oplichter wenst
hierbij soms meer te bieden dan hetgeen de
verkoper er voor vraagt. Het gaat dus over een
“aanlokkelijk bod”.

De verkoper wordt gevraagd om €én eurocent over
te schrijven naar het rekeningnummer van de
“koper-oplichter”. Op die manier wil “de koper”
zogezegd nagaan of iemand betrouwbaar is als
verkoper.

Daarna sturen ze de verkoper een link, zogenaamd
een betaalverzoek via Tikkie. In werkelijkheid kom
je echter op een nepsite terecht, waar geprobeerd
wordt je gegevens te achterhalen.

Zo wordt bij het invullen bijvoorbeeld ook gevraagd
om je pincode van je bankkaart in te voeren.

Wie zich laat beetnemen, stelt nadien vast dat de
oplichters toegang hebben tot de zichtrekening en
dus ook transacties kunnen uitvoeren.

Ziin er veel van dit soort nepsites?

Ja, en deze truc gebeurt ook niet alleen bij Tikkie. Alle bank-apps
hebben tegenwoordig de mogelijkheid tot het sturen van een
betaalverzoek. Er verschijnen talloze nepwebsites waar
nietsvermoedende slachtoffers heen gelokt worden om inlogcodes te

stelen.

Info en tips :

De politie raadt aan om nooit in te gaan op dergelijke verzoeken.

v 1 eurocent zelf moeten overschrijven naar de koper en bvb een
bod ontvangen dat hoger is dan de vraagprijs moet al een belletje
doen rinkelen dat er iets niet klopt.




Kijk heel goed naar de URL/Link als je van iemand een
betaalverzoek krijgt. Controleer deze goed en vergelijk de link met
de echte URL van de betaaldienst.

Je hoeft je betrouwbaarheid als verkoper niet te bewijzen. Je hoeft
dus geen cent over te maken om jouw rekeningnummer geldig te
maken. Let dus extra goed op als je op tweedehandssites te
maken krijgt met een betaalverzoek via Tikkie (of een andere
nepsite), zeker als iemand vraagt om €én eurocent over te
schrijven.

Verstrek geen andere gegevens aan de verkoper dan noodzakelijk.
Ook geen identiteitsbewijs. Dit heeft een koper helemaal niet nodig
om de transactie door te laten gaan.

Neem in geval van effectieve fraude gelijk contact op met je bank,
en doe aangifte bij de politie.

Opmerking voor niet-leden BIN :

Bin-berichten zijn 8 dagen na verspreiding te raadplegen op PZ GAVERS - BIN BERICHTEN

Inwoner van Deerlijk of een handelszaak/bedrijf in onze gemeente ?
Toevallig als niet-lid een BIN-bericht ontvangen ?

Wenst u ook gratis als eerste deze berichten in uw mailbox ?

Download het toetredingsdocument hier en bezorg het bij de
politie/gemeentebestuur/hoofdcodrdinator.

2] Toetredingsdocument

WORDEN’ Wenst u toe te treden tot onze Facebook-pagina ?
; n BIN-Deerlijk facebook-pagina



https://www.politie.be/5458/downloads/bin-deerlijk-berichten
http://www.lokalepolitie.be/sites/5458/images/lin/bin-deerlijk-toetredingsdoc.pdf
https://www.facebook.com/profile.php?id=1728374714150788&ref=br_rs

