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Betreffende DIVERSE VALSE E-MAILS “eBOX” IN OMLOOP

Nep e-mail bericht eBox :

Er circuleren phishing mails die een notificatie vanuit My e-Box
nabootsen. In het bijzonder, zijn de laatste tijd e-mails met betrekking tot
de volgende onderwerpen aan ons gemeld :
1 belangrijke informatie over uw COVID-19-vaccin
e certificaat op tijd vragen om extra kosten te voorkomen
e “Deltavariant, derde prik”
2 informatie over een COVID-19-compensatie (nieuw in het Frans),
corona-compensatie, of een andere premie
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3 Steunmaatregelen voor zelfstandigen en ondernemers die schade
liijden door de coronamaatregelen (via doccle)

4 U heeft een nieuw bericht ontvangen van FOD Justitie in uw eBox.
Verkeersboete van FOD Justitie

Deze e-mails verwijzen door naar vervalste kopieén van de sites
myebox.be (of myminfin.be), waarop gevraagd wordt om in te loggen en
uw bankgegevens in te vullen. Doe dit in geen enkel geval! Klik niet
op de link!

Hoe herken ik een vervalste mail My e-Box :

Een aantal kenmerken in de ontvangen e-mail zorgen ervoor dat u vals
van correct kunt onderscheiden :

Controleer steeds het e-mailadres van de afzender.
My e-Box stuurt enkel berichten vanuit het e-
mailadres myebox.noreply@bosa.fgov.be.

Berichten vanuit My e-Box zullen u steeds
aanspreken met uw naam (“Geachte Heer/Mevrouw
vervolgt met jullie voornaam en familienaam”), en niet
met “Geachte Heer/Mevrouw” of "Geachte burger".

My e-Box zal nooit vragen om bankgegevens in te
vullen.

Bent u niet zeker van het mailbericht ?

Als u een e-mail heeft ontvangen waar u niet zeker van bent, dan kunt u
steeds naar https://myebox.be navigeren en toegang krijgen tot de
applicatie via de link "Open My e-Box" op de startpagina.

In dit verband heeft de FOD Financién ook een specifiek artikel
gepubliceerd over dergelijke phishing gevallen,
https://financien.belgium.be/nl/Actueel/opgelet-voor-e-mails-die-u-
doorverwijzen-naar-uw-ebox
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Wat als u een dergelijke e-mail krijgt ?

Klik niet op de link in deze e-mail, en geef in geen
enkel geval uw bankgegevens door.

Rapporteer deze phishing mail aan het Centrum
voor Cybersecurity (CCB) door hem door te sturen
naar verdacht@safeonweb.be.

Het CCB is op de hoogte, onderzoekt deze e-mails
en zal maatregelen nemen om andere burgers te
beschermen tegen deze praktijk.

Opmerking voor niet-leden BIN :

Bent u inwoner van Deerlijk of heeft u een handelszaak/bedrijf in onze gemeente ?
Lid worden van BIN is gratis !!!

ONTVANG GRATIS DE BERICHTEN IN UW MAILBOX

©
WORDEN’ @ BIN-Deerlijk facebook-pagina



mailto:verdacht@safeonweb.be
https://www.politie.be/5458/vragen/buurt-informatie-netwerk-bin/wat-is-bin-hoe-werkt-het
https://www.facebook.com/profile.php?id=1728374714150788&ref=br_rs

