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Datum 28/07/2021 Aan
Afzender BIN DEERLIJK
Dit is een bericht van de Geert VANDERCRUYSSEN
POLITIEZONE GAVERS Hoofdcodrdinator

Tel: 056/77.79.30
Mail : bin-deerlijk@skynet.be

Betreffende : link naar My e-box is frauduleus

Feit + beschrijving :

Er doen momenteel phishingmails de ronde die
melden dat er "urgente document(en) in uw My

° e-Box in verband met uw COVID-certificaat" ter
S Gl beschikking staan.

Oplichting i.v.m.
CoVID-19 Met een frauduleuze link proberen oplichters
persoons- en bankgegevens van u los te krijgen.



mailto:bin-deerlijk@skynet.be

Het is nooit nodig om bankgegevens of andere persoonlijke informatie in
te geven om COVID-certificaten te raadplegen.

De certificaten zijn steeds beschikbaar na een beveiligde aanmelding
(bv. met Itsme of elD) via mijngezondheid.be, myhealthviewer.be of
mijnburgerprofiel.be.

Blijf dus alert en klik zeker niet op een link als je deze niet vertrouwt.

Voorbeeld van frauduleuze mail :
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Je laten vaccineren

is het beste plan,
zodat het |leven straks
weer starten kan.
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Er staat een urgent document in uw ‘My &-Box'

Er staat een urgent document{en) in uw Afv e-Hox' betreft. 'COVID19-certificaat’. Het vaceinatiecertificaatl toont
dat u een door de FEuropese Umie erkend COVID-vacein ontving.

Belpid peeft vaccinatiecertificaten uit voor de vaccinaties die in Belgié plaatsvonden en in de centrale
vaccinatiedatabank werden geregistreerd.

Ga naar uw 'My e-Dox’ via Minfin om uw document{en) te bekijken. Mogelijk moet u naar aanleiding van dit
bericht actie ondermnemen. Lees het daarom op tjd en voorkom zo extra kosten of blokkades.

Waarom krijg je deze e-mail?
Bij urgente berichten die belangrijk voor je kunnen zijn. krijg je ¢en semtje van ons,

We danken je voor je hulp bij een viotte vacematie. Zo bescherm je jezelf en ook je naasten tegen het virus.

Met vriendelijke groeten,
Dr. Dirk Dewalf
Administrateur-generaal




Bijkomende info en tips :

Als je Ook bij het online bankieren.
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twijfelt,
kan je beter
stoppen. jebank & [ febelfin
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Opmerking voor niet-leden BIN :

Bent u inwoner van Deerlijk of heeft u een handelszaak/bedrijf in onze gemeente ?
Lid worden van BIN is gratis !!!

ONTVANG GRATIS DE BERICHTEN IN UW MAILBOX

WORDEN’ @ BIN-Deerlijk facebook-pagina



https://www.politie.be/5458/vragen/buurt-informatie-netwerk-bin/wat-is-bin-hoe-werkt-het
https://www.facebook.com/profile.php?id=1728374714150788&ref=br_rs

