WAT is INTERNETFRAUDE?

Internetfraude of internetoplichting is de
online variant van de klassieke oplichting:
met mooie woorden en voorstellen
geld of goederen ontfutselen van
nietsvermoedende personen!

SGHONE SCHIJN BEDRIEGT!

Wedstrijd gewonnen? Een verrassingspakketje
dat voor je klaarligt? NIET DUS!
Laat je niet vangen en onthoud:
"Als het te mooi is om waar te zijn,
dan is dat meestal ook zo!"

TIPS OM JE TE BESCHERMEN

e Veel schrijffouten? Wees op je hoede!

e Klik niet zomaar op een link die je ontvangt
e Banken of overheidsbedrijven vragen nooit
online om persoonlijke gegevens

Doe alleen online betalingen via beveiligde
websites. Minder gekende website? Google
eerst even de naam! Oplichters komen er
vaak uit omdat andere slachtoffers hun
verhaal doen via internet

Wees heel voorzichtig met persoonlijke info
die je deelt op sociale media. Oplichters
kunnen jouw informatie en foto's gebruiken
om een valse identiteit te creéren

Twijfel je aan de inhoud van een bericht of
aan degene die je belt? Neem contact op met
de persoon/het bedrijf van wie het bericht
afkomstig zou zijn. Zo kan je controleren of
het bericht daadwerkelijk van hen komt

DOE STEEDS MELDING!

e Meld valse personen/organisaties via
www.meldpunt.belgie.be
Kies het thema dat voor jou van
toepassing is en doorloop de stappen
om de fraude te melden.

e Stuur verdachte mails door via

verdacht@safeonweb.be

Doe dit ook voor verdachte sms'jes: neem

een screenshot en stuur dit door!
Verdacht@safeonweb.be is een
e-mailadres van het Centrum voor
Cybersecurity Belgié (CCB). Hier worden
frauduleuze links geblokkeerd.

e Heb je je bankgegevens doorgegeven?
Blokkeer dan onmiddellijk je betaalkaarten
via Cardstop (070 344 344). Neem ook
contact op met je bank! Cardstop
verhindert immers niet de toegang tot je
bank app wanneer die al met codes
geactiveerd was!

e |s er effectief geld van je rekening gehaald en
heb je dus financieel nadeel? Dien klacht in
bij je lokale politiezone of doe online aangifte
via www.police-on-web.be
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Geachte klant

Uw account is geblokkesrd ge te veel ongaldige login-pog . Je zal nigt kunnen verzenden en

ontvangen van geld totdat uw account is geactiveerd,

Klik hier om blok te verwijderen wit uw account:

https: fmijn.ing nlfntemetbankisren/Sesaml oginSeryiat

Kigt aan de blokkering van uw account zal leiden tijdeljke schorsing.

PHISHING

Via een e-mailbericht word je naar een valse
website gelokt (die sterk lijkt op de echte site!).
Zo 'hengelt' men naar jouw vertrouwelijke
gegevens (pincode, paswoord...) om
betalingen via jouw rekening uit te voeren!

Mot yriendelijke groat,
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How are you?
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Wat zijn de meest
voorkomende
MANIEREN van

INTERNETOPLIGHTING?

Fakg
Uit ons systeem is naar voren *
gekomen dat u i.v.m. de crisis in
aanmerking komt voor een
overheids compensatie van
325,86EUR. U kunt dit geheel
vrijblijvend opvragen via
(Let op: Eenmalig
per geregistreerd huishouden).

ILHe_y! Florence hier! . ..

(Ik heb tijdelijk een ander nummer,
lPhona is kapot & 12:23

Zou je me kunnen helpen? .,

lemand doet zich voor als een bekende. Met
een smoes (verloren gsm, rekening tijdelijk
geblokkeerd) vragen ze jou om geld over te

schrijven. Stel een persoonlijke vraag of bel de
persoon op. Zo verifieer je de identiteit!
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VIR HET INTERNET KAN
EEN DADER OP KORTE "
TERMIJNEEN GROoT), L0}21e Politie
AANTAL SLACHTOFFERS
MAKEN!

VISHING

Oplichting via de telefoon: je wordt gebeld
door een 'vriendelijke' persoon van bedrijf X
(vaak een bank of helpdesk) met als doel
vertrouwelijke informatie te verkrijgen of met
de vraag om geld aan hen over te maken!

Hallo, is uw artikel nog beschikbaar?

Nog beschikbaar.

Bedankt dat je me hebt geantwoord Ik wens
het te kopen en ik ben bereid om € 10 toe te
voegen, Zodat het artikel voor mij is
gereserveerd, maar ik wil je het geld
contant in een envelop sturen via de




