
Meld valse personen/organisaties via
www.meldpunt.belgie.be

Stuur verdachte mails door via
verdacht@safeonweb.be                         

Heb je je bankgegevens doorgegeven?
Blokkeer dan onmiddellijk je betaalkaarten
via Cardstop (070 344 344). Neem ook
contact op met je bank! Cardstop
verhindert immers niet de toegang tot je
bank app wanneer die al met codes
geactiveerd was!

Is er effectief geld van je rekening gehaald en
heb je dus financieel nadeel? Dien klacht in
bij je lokale politiezone of doe online aangifte
via www.police-on-web.be

Kies het thema dat voor jou van
toepassing is en doorloop de stappen 
 om de fraude te melden.

Doe dit ook voor verdachte sms'jes: neem
een screenshot en stuur dit door!

Verdacht@safeonweb.be is een 
e-mailadres van het Centrum voor
Cybersecurity België (CCB). Hier worden
frauduleuze links geblokkeerd. 

Lokale Politie Geraardsbergen/Lierde
Denderstraat 27
9500 Geraardsbergen

Laat je
niet bij
de neus
nemen!

Veel schrijffouten? Wees op je hoede!
Klik niet zomaar op een link die je ontvangt
Banken of overheidsbedrijven vragen nooit
online om persoonlijke gegevens 
Doe alleen online betalingen via beveiligde
websites. Minder gekende website? Google
eerst even de naam! Oplichters komen er
vaak uit omdat andere slachtoffers hun
verhaal doen via internet
Wees heel voorzichtig met persoonlijke info
die je deelt op sociale media. Oplichters
kunnen jouw informatie en foto’s gebruiken
om een valse identiteit te creëren
Twijfel je aan de inhoud van een bericht of
aan degene die je belt? Neem contact op met
de persoon/het bedrijf van wie het bericht
afkomstig zou zijn. Zo kan je controleren of
het bericht daadwerkelijk van hen komt

ONLINE
FRAUDE

WAT is INTERNETFRAUDE?

Wedstrijd gewonnen? Een verrassingspakketje
dat voor je klaarligt? NIET DUS! 
Laat je niet vangen en onthoud: 

"Als het te mooi is om waar te zijn, 
dan is dat meestal ook zo!"

SCHONE SCHIJN BEDRIEGT! 

Internetfraude of internetoplichting is de 
online variant van de klassieke oplichting: 

met mooie woorden en voorstellen
geld of goederen ontfutselen van

nietsvermoedende personen!

EEN OVERZICHT 
MET CONCRETE VOORBEELDEN!

TIPS OM JE TE BESCHERMEN

DOE STEEDS MELDING!

054/430 430
PZ.GbergenLierde@police.belgium.eu

www.politie.be/5428



Make sure to feature your
bestsellers or signature
products or pieces. 

brief description.

Keep it simple and 
to the point by listing
the name, price and 

HEADPHONES

Fraude 
 

Wat zijn de meest
voorkomende 
MANIEREN van

INTERNETOPLICHTING? 

VOORBEELDEN

or signature products or pieces. 
Keep it simple and to the point by listing
the name, price and brief description.

Make sure to feature your bestsellers 

Via een e-mailbericht word je naar een valse
website gelokt (die sterk lijkt op de echte site!).

Zo 'hengelt' men naar jouw vertrouwelijke
gegevens (pincode, paswoord...) om

betalingen via jouw rekening uit te voeren!

SMS-phishing: via een sms'je of WhatsApp'je
krijg je een bericht dat een valse link bevat.

Vaak wordt gevraagd om je persoonlijke
gegevens in te vullen, een app te installeren of
om een (kleine) betaling te doen/te ontvangen!

Oplichting via de telefoon: je wordt gebeld
door een 'vriendelijke' persoon van bedrijf X

(vaak een bank of helpdesk) met als doel
vertrouwelijke informatie te verkrijgen of met

de vraag om geld aan hen over te maken!

VIA HET INTERNET KAN 
EEN DADER OP KORTE 
TERMIJN EEN GROOT

AANTAL SLACHTOFFERS
MAKEN!

Iemand laat je geloven dat hij/zij je vriend(in) is
maar is enkel uit op jouw geld! Men probeert
je vertrouwen te winnen en speelt in op je

emoties. Leer je iemand online kennen? Wees
op je hoede, laat je niet misleiden!

Iemand doet zich voor als een bekende. Met
een smoes (verloren gsm, rekening tijdelijk
geblokkeerd) vragen ze jou om geld over te

schrijven. Stel een persoonlijke vraag of bel de
persoon op. Zo verifieer je de identiteit!

Via een valse webshop of advertentie op een
veilingsite kom je in contact met een oplichter

die iets verkoopt aan een (abnormaal) lage
prijs. Zodra de betaling is gebeurd, verdwijnt

de oplichter en ben je jouw centen kwijt!

VRIENDSCHAPSFRAUDE online shopping fraude

PHISHING smiSHING ViSHING
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