Handleiding NO MORE RANSOM

Wanneer je computer besmet is met een cryptolocker kan de website https://www.nomoreransom.org/*
mogelijks een oplossing bieden. Surf met de besmette computer naar de website. Een cryptolocker zorgt
ervoor dat bestanden geéncrypteerd worden, waardoor bestanden niet meer toegankelijk zijn zonder de
juiste sleutel, naar internet surfen zou in principe nog moeten lukken.

Wanneer er bestanden worden geopend kan je bijvoorbeeld volgend scherm krijgen:

Wanneer je naar de website https://www.nomoreransom.org/ surft, krijg je volgend scherm te zien.
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NEED HELP unlocking your digital life
without paying your attackers*?

Ransomware is malware thattocks your computer and mobile devices or encrypts your electronic files. When this
happens, you can't get to thedata unless you pay a ransom. However this is not guaranteed and you should never pay!
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Prevention is possible. Following simple cyber Unfortunately, in many cases, once the Nevertheless, it is sometimes possible to help
security advice can help you to avoid becoming a ransomware has been released into your device infected users to regain access to their encrypted
victim of ransomware. there is fittle you can do unless you have a backup files or locked systems, without having to pay. We
‘or security software in place. have created a repository of keys and applications

that can decrypt data locked by different types of
ransomware.

! De website is een initiatief van EUROPOL, de Nederlanse Politie, Kaspersky lap en Intel Security



Vervolgens klik je op: YES

Je komt daarna op volgende pagina:

#) CRYPTO SHERIFF

To help us define the type of ransomware affecting your device, piease fill in the form below. This will enable us to check whether there is a solution available. If there is,

we will provide you with the link to download the decrypticn solution

By sending files to scan, | accept REI N D. il

Upload encrypted files here (size cannot be largerthan 1 MB) Type below any email or/and website address you see in the RANSOM DEMAND.
A Note: be especially accurate with the spelling.
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i T JEe Choose first file from PC
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X 7 Or upload the file (txt or html) with the ransom note left by criminals

‘ GO! FIKND OUT

*The general advice is not to pay the ransom. By sending your money to cybercriminals you'll only confirm that ransomware works,
and there’s no guarantee you'll get the encryption key you need in return.
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Upload dan twee geinfecteerde bestanden van je computer:
{3 Tb | Choose first file from PC

p \
€ T ) |  Choose s=cond file from PC

Voeg nadien het tekstbestand van de "ransom note" toe. De ransom note betreft een tekstbestand dat
wordt geopend wanneer je een geinfecteerd bestand probeert te openen. Je voegt dit bestand integraal
toe door op de upload toets te duwen onder het tekstvak.

Type below any email or/and website address you see in the RANSOM DEMAND.

Note: be especially accurate with the spelling.

Or upload the file (:txt or html) with the ransom note left by criminals



Indien je geen tekstbestand hebt, kopieer dan een stuk tekst met de webadressen (URL's), die de
criminelen hebben meegegeven en voeg dit toe in het tekstvak.

Typ dan bijvoorbeeld (zoals in het voorbeeld hierboven gegeven):

http://ghsmtkxyasc.ru/AA2484C01E35483A
http://nghrjgksxkztz.ru/AA2484C01E35483A

Let op dat de bewoordingen exact zijn. Gebruik dus het best "ctrl+c "om de tekst te kopiéren en plak deze
met "ctrl+v" in het tekstvak.

Klik daarna op ‘ GO! FIED OUT

Hierna wordt meegedeeld of er al een decryptietool of sleutel bestaat.

Deze tools kunnen worden aangewend op eigen risico.
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