
Handleiding NO MORE RANSOM 
 

Wanneer je computer besmet is met een cryptolocker kan de website https://www.nomoreransom.org/1 

mogelijks een oplossing bieden. Surf met de besmette computer naar de website. Een cryptolocker zorgt 

ervoor dat bestanden geëncrypteerd worden, waardoor bestanden niet meer toegankelijk zijn zonder de 

juiste sleutel, naar internet surfen zou in principe nog moeten lukken. 

Wanneer er bestanden worden geopend kan je bijvoorbeeld volgend scherm krijgen: 

 

Wanneer je naar de website https://www.nomoreransom.org/  surft, krijg je volgend scherm te zien.

 

                                                           
1 De website is een initiatief van EUROPOL, de Nederlanse Politie, Kaspersky lap en Intel Security 



Vervolgens klik je op: 

 

Je komt daarna op volgende pagina: 

  

Upload  dan twee geïnfecteerde bestanden van je computer: 

 

Voeg nadien het tekstbestand van de "ransom note" toe. De ransom note betreft een tekstbestand dat 

wordt geopend wanneer je een geïnfecteerd bestand probeert te openen.  Je voegt dit bestand integraal 

toe door op de upload toets te duwen onder het tekstvak. 

 



Indien je geen tekstbestand hebt, kopieer dan een stuk tekst met de webadressen (URL's), die de 

criminelen hebben meegegeven en voeg dit toe in het tekstvak. 

Typ dan bijvoorbeeld (zoals in het voorbeeld hierboven gegeven):  

http://qhsmtkxyasc.ru/AA2484C01E35483A 
http://nghrjqksxkztz.ru/AA2484C01E35483A 
 

Let op dat de bewoordingen exact zijn. Gebruik dus het best "ctrl+c "om de tekst te kopiëren en plak deze 

met "ctrl+v" in het tekstvak. 

Klik daarna op  

Hierna wordt meegedeeld of er al een  decryptietool of sleutel bestaat. 

Deze tools kunnen worden aangewend op eigen risico. 
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