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Wat is Vriendschapsfraude ?

Je komt, via sociale media of via dating sites, in contact met een persoon die het
beste met je lijkt voor te hebben, die je vertrouwen wint en inspeelt op je
gevoelens. Vervolgens vraagt deze jou om giften of financiéle hulp, meestal door
middel van een of andere smoes zoals bijvoorbeeld: voor een ziek familielid of
om je in Belgié te komen opzoeken.

Deze vorm van oplichting kan vele vormen aannemen, maar het principe blijft
hetzelfde. Je bent op het internet op zoek naar een partner, een vriend of een
luisterend oor, en wordt benaderd door oplichters die proberen je vertrouwen te
winnen, door in te spelen op je emoties. Deze oplichters bevinden zich veelal in
het buitenland.

In het begin zijn de bedragen relatief klein, doch op regelmatige wijze. Naarmate
de betalingen worden gedaan, wordt de band sterker. Je begint te twijfelen, maar
wil geloven in de oprechtheid van de relatie en de bedragen worden steeds
hoger.

Meestal wordt men zodanig "gebrainwashed" door de oplichter dat men het zelf
niet doorheeft dat men wordt opgelicht. In vele gevallen wordt deze
fraudetechniek doorprikt door een vriend of een familielid die aanraadt om
aangifte te doen bij de politie. Het komt vaak voor dat zelfs tijdens de aangifte
het slachtoffer nog niet overtuigd is van de slechte bedoelingen van de dader(s).

Preventie en voorzichtigheid zijn de meest doeltreffende manieren om dit soort
misbruik te bestrijden.



Wat heb je nodig om klacht neer te leggen?
e Alle informatie betreffende de communicatie
©o gsm-nummers

o gebruikte accounts om te communiceren, bijvoorbeeld Skype-
account, WhatsApp-account, sociale media accounts

o e-mailadressen en technische headers -
> https://mxtoolbox.com/Public/Content/EmailHeaders/

o eventueel schermafdrukken van de gevoerde communicatie
e Alle informatie betreffende de betaling
o rekeningnummer, Bitcoinadres, ...

o schermafdruk van de overschrijving/betaling

Wat kan je nog doen?

Het volgende advies kan aan het slachtoffer worden gegeven:
* Noteer zoveel mogelijk informatie over de andere persoon;

e Maak screenshots/kopieén van alle uitwisselingen met de persoon met wie
je spreekt;

e Noteer alle contactgegevens van de persoon met wie u spreekt (telefoon,
e-mail, sociale netwerken, bankrekeningnummer, enz.);

e Verbreek onmiddellijk elk contact met de fraudeur.

Hoe vermijd je om opnieuw slachtoffer te
worden?

e Wees heel voorzichtig over persoonlijke gegevens die je deelt op sociale
netwer- en datingsites.

e Houd altijd rekening met de risico's. Oplichters vind je op de meest
gerenommeerde sites.

e Ga langzaam en stel vragen.

e Onderzoek de foto en het profiel van de persoon om te zien of
bijvoorbeeld het fotomateriaal ook elders werd gebruikt.

e Let op spelling- en grammaticafouten, tegenstrijdigheden in hun verhalen
en excuses zoals dat hun camera niet werkt.

e Deel geen compromitterend materiaal waarmee je kan worden
gechanteerd.


https://mxtoolbox.com/Public/Content/EmailHeaders/

e Willen jullie elkaar ontmoeten, vertel familie en/of vrienden waar je naartoe
gaat.

e Pas op voor geldverzoeken. Stuur nooit geld, kredietkaart- of
rekeninggegevens of kopieén van persoonlijke documenten

e Shiet hen nooit geld voor.

e Schrijf ook geen geld over voor iemand anders: geld witwassen is een
misdrijf!

Waar vind je meer informatie?

https://temooiomwaartezijn.be/fraude/vriendschapsfraude
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