
Valse profielen/websites

Wat zijn valse profielen/websites ?
Je stelt het bestaan vast van een online bron (profiel, account, publicatie, website)
die je niet toebehoort, die je niet hebt gecreëerd, maar die gebruik maakt van je
naam of een ander element waarvan je titularis/eigenaar bent (bijvoorbeeld een
domeinnaam, bedrijf, ...).

Bijvoorbeeld: uw naam, uw bedrijf, uw domeinnaam, een foto van u.

Uw identiteit of die van uw bedrijf werd misbruikt.

Bijvoorbeeld: een onbekende heeft zonder uw toestemming een onlineprofiel of
een e-mailadres in uw naam aangemaakt met de duidelijke bedoeling zich uw
identiteit toe te eigenen en/of u schade te berokkenen;

het plaatsen van een vals profiel op een sexuele datingsite;
het aanmaken van een vals Facebook profiel op uw naam.

Onder "vals" profiel verstaan wij de creatie van een online profiel of e-mail adres,
op naam van een derde persoon zonder zijn toestemming, met de bedoeling de
identiteit van deze persoon over te nemen.

Deze term geldt ook voor het wijzigen van een bestaande account of profiel via
hacking, met de bedoeling de voor het publiek toegankelijke informatie te
wijzigen op een dergelijke wijze dat de eigenaar van dit account/profiel geschaad
wordt.
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Deze handeling kan een materieel bestanddeel uitmaken van volgende
inbreuken:

Hacking
Identiteitsdiefstal

en kan voorafgaan aan het plegen van andere strafbare feiten (zoals afpersing,
fraude bij online aan- en verkopen, cyberpesten, ... ).

Wat heb je nodig om klacht neer te leggen? 
Exacte URL (internetadres) van de betrokken site en pagina(s); 
Unieke ID (identificatienummer) van het profiel, de account en/of de
advertentie in kwestie;  
Indien mogelijk, een screenshot van de betrokken pagina of post; 
De exacte datum en tijd van deze vaststelling;
Datum en tijd en tijdzone van het gesprek of de gesprekken die u met de
verdachte(n) hebt gevoerd;
Inhoud van de door de verdachte verzonden e-mails (bij te voegen) +
volledige header;
Beschrijving van de op verzoek van de verdachte verrichte handelingen.
E-mailadres gebruikt door de verdachte(n);
Uw e-mailadres;
De profielgegevens van de verdachte;
Het (de) telefoonnummer(s) gebruikt door de verdachte(n);
Mogelijke opnames van telefoongesprekken;
De datum, het tijdstip en het telefoonnummer waarop u werd
gecontacteerd.

Wat kan je nog doen?
Waarschuw uw vrienden, contacten en iedereen die door de nepaccount/-
profiel/site voor de gek kan worden gehouden.

Hoe vermijd je om opnieuw slachtoffer te
worden?



Om te voorkomen dat u (opnieuw) slachtoffer wordt van dit type feit, let er op
dat:

Zorg ervoor dat u een effectief privacy beleid configureert voor de inhoud
die u online plaats.

Het ter beschikking stellen van uw gegevens, foto's, video's aan een groot
publiek van onbekende(n), geeft de mogelijkheid aan personen met slechte
bedoelingen om deze gegevens te kopiëren en te gebruiken voor criminele
doeleinden.

Waar vind je meer informatie?
In het geval van een vals profiel zou u meer informatie moeten kunnen vinden op
de "Help/Helpdesk"-pagina van de betrokken site.


