
Identiteitsfraude

Wat is Identiteitsfraude ?
Je stelt vast dat je identiteitsgegevens werden misbruikt voor het aanmaken van
valse online accounts, voor het aankopen van goederen, het afsluiten van
contracten, ...

Uw identiteit werd gestolen.

Voorbeeld: een onbekende heeft zonder uw toestemming een onlineprofiel of een
e-mailadres in uw naam aangemaakt met de duidelijke bedoeling om zich uw
identiteit toe te eigenen en/of u schade te berokkenen;

het plaatsen van een vals profiel op een sexuele datingsite;
het aanmaken van een Fecebook-profiel op uw naam.

Wat heb je nodig om klacht neer te leggen?
Exacte URL (internetadres) van de betrokken site en pagina(s); 
Unieke ID (identificatienummer) van het profiel, de account en/of de
advertentie in kwestie;  
Indien mogelijk, een screenshot van de betrokken pagina of post; 
De exacte datum en tijd van deze vaststelling.

Wat kan je nog doen?
Waarschuw je familie en vrienden, je contacten en iedereen die voor de gek
gehouden kan worden door de persoon die zich voordoet als jou.
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Hoe vermijd je om opnieuw slachtoffer te
worden?

zorg ervoor dat u de privacyinstellingen voor de inhoud die u online
wil publiceren, goed configureert.

Door uw gegevens, foto's en video's beschikbaar te stellen aan een groot
publiek en dus aan vreemden, krijgen kwaadwillenden immers de kans om
deze informatie en media over u te kopiëren en voor criminele doeleinden te
gebruiken.

Stuur nooit een kopie van je identiteitskaart naar online verkopers, zelfs
niet als zij eerst een foto van hun ID sturen. Dat is dan vaak een eerder
buitgemaakte kopie.
Let ook op voor valse vacatures of advertenties voor een woning die te
huur staat. Dat kunnen contexten zijn waarin oplichters makkelijker
gegevens te pakken krijgen.
Bewaar geen identiteitsgegevens in je mailbox of op een onbeveiligde
computer.
Let bovendien op met het tonen of laten kopiëren van je identiteitskaart of
deze achter te laten als borg.
Werknemers uit de particuliere sector mogen slechts in twee gevallen je
identificatie bekijken:

Als je zelf toestemming geeft;
Als je je in een situatie bevindt waarin het wettelijk verplicht is om
identificatiegegevens te delen, zoals bijvoorbeeld bij het openen van
een nieuwe bankrekening (om witwaspraktijken te voorkomen).

Geef je toch een kopie van je identiteitskaart weg, maak deze dan
onbruikbaar voor misbruik door er de datum en het gebruiksdoel op te
schrijven. Bepaalden gegevens zoals je nationaliteit, geboorteplaats,
geboortedatum, geslacht, kaartnummer, geldigheidsdatum en
rijksregisternummer kan je doorstrepen.

Waar vind je meer informatie?
Meer informatie kunt u mogelijk vinden op de pagina "Help/Helpdesk" van de
desbetreffende website.


