
Cyberpesten / online belaging

Wat is cyberpesten / online belaging ?
U voelt zich gepest en deze pesterijen vinden plaats via online communicatie
(sociale netwerken, e-mails, chat, enz.).

Alles wat de rust van een persoon ernstig verstoort, kan in beginsel als belaging
worden aangemerkt.

In het geval van "cyberpesten" zijn de sporen en bewijzen grotendeels te vinden
in de virtuele omgeving.

Sporen in deze specifieke omgeving zijn vaak vluchtig. Daarom is het belangrijk
de beschikbare gegevens zo snel mogelijk "vast te leggen". 

Wat heb je nodig om klacht neer te leggen? 
Indien mogelijk, gelieve nota te nemen van de volgende sporen en elementen: 

Exacte URL (internetadres) van de betrokken site/account/profiel;
De unieke ID van de account/het profiel in kwestie;  
Indien mogelijk, een screenshot van de relevante pagina of post; 
Uw e-mailadres;
De exacte datum en tijd van deze vaststelling;
Foto's of screenshots van de sporen die de stalker heeft achtergelaten.
Datum en tijd en tijdzone van het gesprek of de gesprekken die u met de
verdachte(n) hebt gevoerd;
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Inhoud van de door de verdachte verzonden e-mails (bij te voegen) +
volledige header (https://mxtoolbox.com/public/content/emailheaders/);
Beschrijving van de op het verzoek van de verdachte verrichte handelingen;
E-mailadres gebruikt door de verdachte(n);
De profielgegevens van de verdachte;
Het (de) telefoonnummer(s) gebruikt door de verdachte(n);
Indien het oproepnummer niet bekend is: noteer de tijd en het
oproepnummer waarop u werd gecontacteerd;
Mogelijke opnames van telefoongesprekken;
De datum, het tijdstip en het nummer van de oproep waarmee u werd
gecontacteerd.

Wat kan je nog doen?
Wees niet alleen. Praat met iemand die je vertrouwt. 
Reageer niet op de e-mails/berichten van de stalker.

Hoe vermijd je om opnieuw slachtoffer te
worden?
Om te voorkomen dat je weer slachtoffer wordt van dit soort gedrag :

zorg ervoor dat u de vertrouwelijkheidsregels voor de inhoud die u online
wilt publiceren, effectief configureert. 
De beschikbaarheid van uw gegevens, foto's en video's voor een groot
publiek (en dus voor vreemden), geeft kwaadwillige personen immers de
kans deze informatie tegen u te gebruiken, om u schade te berokkenen.

Waar vind je meer informatie?
https://www.besafe.be/nl/veiligheidsthemas/cyberveiligheid/cybercriminaliteit/cy
berpesten
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