
Cyberlokken

Wat is Cyberlokken?
Cyberlokking is het gebruik van internet teneinde online te communiceren met
kinderen en hen met criminele bedoelingen te manipuleren.

Let op: indien de dader aanstuurt op een ontmoeting met het oog op het plegen
van zedenfeiten, is er sprake van "grooming".

Cyberlokking is volgens artikel 433bis/1 Strafwetboek strafbaar indien aan de
volgende voorwaarden is voldaan:

De dader moet meerderjarig zijn
Het slachtoffer moet minderjarig zijn (jonger dan 18 jaar)
Er moet gebruik gemaakt worden van informatie- en
communicatietechnologieën
De dader communiceert met het slachtoffer om het plegen van een
misdaad of wanbedrijf jegens het slachtoffer te vergemakkelijken
De dader heeft (i) ofwel zijn identiteit, leeftijd en hoedanigheid verzwegen
of erover gelogen, (ii) ofwel de nadruk gelegd op de in acht te nemen
discretie over hun gesprekken, (iii) ofwel enig geschenk of voordeel
aangeboden of voorgespiegeld, (iv) ofwel enige andere list aangewend.

Hierbij dient niet alleen gedacht te worden aan de manipulatie via het internet
door een dader met seksuele criminele bedoelingen, maar ook niet-seksuele
criminele doeleinden zoals ontvoeringen, fysieke agressie, aanzetten tot haat,
terroristische rekrutering, sektarische rekrutering, misbruik van persoonlijke
gegevens etc. 
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Cyberlokking vereist niet dat de contacten via informatie- en
communicatietechnologieën uitmonden in een voorstel tot ontmoeting.

Wat heb je nodig om klacht neer te leggen? 
Alle beschikbare informatie omtrent de gevoerde communicatie

gsm-nummers, e-mailadressen en e-mailberichten met
hun technische headers
(https://mxtoolbox.com/public/content/emailheaders/)
afdrukken van de gesprekken
de manier en plaats van contactname

Alle beschikbare informatie omtrent de gebruikte accounts
Accountnamen of ID's (bijvoorbeeld Facebookaccount, Instagram,
etc...)
Schermafdrukken van de accounts

Alle beschikbare informatie omtrent de dader
voornaam, naam, geboortedatum
foto's
adresgegevens
andere gegevens

Wat kan je nog doen?
Verbreek alle contacten met de dader. Blokkeer alle communicatie.
verloop je eigen profielen op sociale media en kijk de privacy instellingen
na.

Hoe vermijd je om opnieuw slachtoffer te
worden?

Pas op als een onbekende online contact zoekt. Accepteer niet zomaar elk
vriendschapsverzoek.
Doet iemand zich voor als een bekende? Stel een vraag om te controleren
of je hem of haar kent.
Gebruik online een nickname in plaats van je eigen naam.
Laat nergens online je adres, telefoonnummer of andere persoonlijke
informatie achter.

https://mxtoolbox.com/public/content/emailheaders/


Bedenk vooraf waar je eigen grenzen liggen in online contact. Bijvoorbeeld
dat je stopt met chatten als iemand over seks begint.
Zeg ‘nee’ tegen verzoeken waar je niet aan mee wilt doen.
Afspreken met iemand die je alleen online kent? Ga naar een drukke plek
en neem iemand mee.
Sla chatberichten op. Verzamel zoveel mogelijk bewijzen van je
gesprekken, contacten en account gegevens.
Vraag advies en hulp bij je ouders.


