
Afpersing - Sextorsion

Wat is Afpersing - Sextorsion ?
Sextortion is een ander woord voor seksuele afpersing. Slachtoffers worden op
het internet overtuigd om intieme beelden van zichzelf door te sturen. Daarna
dreigen de afpersers de beelden te verspreiden als het slachtoffer niet met geld
over de brug komt. Een andere vorm, sextortion scam genaamd, bestaat uit het
sturen van een e-mail of bericht waarin staat dat de oplichter beschikt over
naaktbeelden. Dit is echter niet zo, het gaat om bluf. Doch uit vrees betaalt het
slachtoffer vaak toch het gevraagde bedrag.

Soms vermelden ze in de sextortion scam een oud wachtwoord dat ze op
het internet hebben gevonden. Door datalekken circuleren mailadressen
met wachtwoorden op het internet. Het is daarom belangrijk regelmatig je
wachtwoorden te veranderen.
Een andere methode is het spoofen (vervalsen) van je mailadres. Hierdoor
lijkt het dat je een mail van je eigen mailadres ontvangt, waardoor je zou
kunnen denken dat de afpersers toegang hebben tot je mailbox. Dat is niet
zo.

Wat heb je nodig om klacht neer te leggen? 
Alle informatie betreffende de communicatie

gsm-nummers
gebruikte accounts om te communiceren, bijvoorbeeld Skype-
account
e-mailadressen en technische headers
(https://mxtoolbox.com/Public/Content/EmailHeaders/)
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eventueel schermafdrukken van de gevoerde communicatie
Alle informatie betreffende de betaling

rekeningnummer, Bitcoinadres, ...
schermafdruk van de overschrijving/betaling

Alle informatie betreffende de plaats waar de dader de foto of video heeft
online geplaatst

bijvoorbeeld de Youtube-link naar het filmpje en de
accountinformatie van diegene die het filmpje online geplaatst heeft

Wat kan je nog doen?
Markeer het bericht als SPAM of ongewenst. Blokkeer de afzender. 

Ga nooit in op de bedreiging en betaal zeker niet!  Betalen is geen garantie
dat de opnames verdwijnen! 

Antwoord niet meer op berichten of gesprekken.

Bewaar bewijsmateriaal zoals chatgesprekken of schermafbeeldingen .
Doe aangifte op de platformen waar de foto’s of videobeelden werden
verspreid. 

Hoe vermijd je om opnieuw slachtoffer te
worden?

Heb je geen intieme beelden van jezelf gedeeld met anderen, dan bluft de
afperser. Hij of zij kan geen beelden van je hebben. 
Controleer als je een vriendschapsverzoek ontvangt, of je diegene ook echt
kent. 

Controleer het e-mailadres van degene die jou een
vriendschapsverzoek stuurt. Is het e-mailadres hetzelfde als van
degene die jij inderdaad kent? 

Controleer welke vrienden hij of zij heeft. Wees voldoende kritisch
wanneer iemand bijvoorbeeld alleen maar jonge meisjes als ‘vriend’
heeft toegevoegd. Trouwens, zelfs al hebben jullie
gemeenschappelijke vrienden, is het goed om je vragen te stellen! 

Stel een vraag waarmee je kunt controleren of je diegene kent. Als hij
of zij zegt dat jullie bij elkaar op school zitten, vraag dan
bijvoorbeeld hoe jullie leerkracht geschiedenis heet. 



Maak, voordat je elkaar foto’s stuurt of webcam seks met elkaar hebt,
goede afspraken. 

Verzeker jezelf ervan dat je gezicht niet op het beeld staat. Zo wordt het
onmogelijk om je te identificeren mochten deze beelden, ondanks alles,
later verspreid worden.  

Waar vind je meer informatie?
https://www.safeonweb.be/nl/ik-word-afgeperst-sextortion-scam
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