Meer weten over phishing?

Wees slimmer
dan een phisher

Ga voor alle info, tips en een digitale

gezondheidstest naar Safeonweb.be.
Download de

Safeonweb app.

Alvast deze gouden tip

Hou wachtwoorden en codes altijd voor jezelf.
Geef NOOIT wachtwoorden, codes van je bankkaart of MEER INFO OP
SAFEONWEB.BE

response codes door via een e-mail, telefoongesprek,

sms’je, of social media.

Download de safeonweb app

Onze app waarschuwt je voor cyberdreigingen

en nieuwe vormen van online oplichting. Kijk snel
, P o Download de Safeonweb app.
in de officiéle appstores.

Check safeonweb.be
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Krijg jij soms ook
verdachte berichten?

Een e-mail met een te aantrekkelijke
aanbieding of een sms’je dat van je bank lijkt
te komen? Je bent niet alleen: we worden
overspoeld door een tsunami aan verdachte
berichten. Gelukkig zijn we de oplichters vaak
te slim af, maar hun berichten zijn soms zo
misleidend dat veel mensen toch in de val
trappen.

Wil je oplichters te slim af zijn?

Dit is wat jij kan doen

e Leer verdachte berichten herkennen met de
tips op safeonweb.be

e Maak het oplichters moeilijk: klik niet te snel
op links, geeft nooit codes door en download
niet zomaar bestanden.

@ Stuur verdachte berichten door naar

verdacht@safeonweb.be

O Download de Safeonweb app zodat je altijd

meteen op de hoogte bent van nieuwe

vormen van oplichting.

e Verwittig vrienden en familie die misschien

iets minder aandachtig zijn dan jij.

Dit is wat we bij Safeonweb doen

€@ Uit de verdachte berichten die jullie naar
verdacht@safeonweb.be sturen, selecteren
wij valse links. Die laten we blokkeren om
minder aandachtige internetgebruikers te
beschermen.

e Wij verzamelen ook informatie over veel
voorkomende verdachte berichten en
delen die via de Safeonweb app.

Zo ben je snel op de hoogte van
verdachte berichten die

de ronde doen.

Heb je je gegevens al “\‘.
doorgegeven? Oei! Wat nu?

Als je bankgegevens hebt
doorgegeven, verwittig dan
onmiddellijk je bank en blokkeer je
bankkaart via Cardstop.

Als je een wachtwoord hebt gedeeld,
verander het wachtwoord dan
onmiddellijk op alle plekken waar je
het gebruikt.

Wordt het phishingbericht
doorgestuurd naar jouw contacten,

verwittig ze dan.

Dien een klacht in bij de lokale politie.

MEER INFO OP
SAFEONWEB.BE




