
Soyez vigilants et évitez

Achetez seulement auprès de 
vendeurs fiables et vérifiez 
les notations des clients

Installez un logiciel 
antivirus sur 
l’ensemble de vos 
objets connectés à 
internet

Sécurisez votre 
équipement avec des 
mots de passe, codes 
PIN ou informations 
biométriques

Wi-fi : changez 
toujours le mot de 
passe par défaut de 
votre routeur/ 
modem

Choisissez des mots 
de passe renforcés 
et différents pour 
vos comptes sur les 
réseaux sociaux

Vérifiez les 
permissions données 
aux applications et 
supprimez celles que 
vous n’utilisez pas

Faites des copies 
de sauvegardes et 
mettez à jour 
régulièrement vos 
logiciels

Vérifiez les 
paramètres de 
confidentialité de 
vos comptes sur les 
réseaux sociaux

FAITES DE VOTRE 
MAISON UNE 
FORTERESSE 
NUMÉRIQUE 
SÉCURISÉE 

Cyber sécurité avec des enfants  

Conseils de sécurité pour les achats sur internet 

Suivez des sources fiables pour disposez d’information 
factuelles à jour. Si vous êtes victimes d’un cybercrime, 
signalez le toujours à la police de votre pays.

Vérifiez les paramètres de 
sécurité et de confidentialité 
des jouets connectés

Changez le mot de passe par 
défaut et assurez-vous de la 
mise à jour des logiciels 

Utiliser le contrôle parental 
pour protéger l’activité 
connectée de vos enfants

Parlez avec votre enfant de 
cyber sécurité. Ecoutez leurs 
expériences de connectés et 
expliquez leur l’importance 
d’être aussi en sécurité sur 
internet qu’hors ligne

De relayer des messages 
ou demandes suspicieux

D’ouvrir des liens et pièces jointes issus 
d’emails et sms d’expéditeurs inconnus

De transmettre vos numéros de 
compte ou de cartes bancaires

D’acheter en ligne des produits 
qui semblent en rupture de 
stock partout ailleurs D’envoyer de l’argent 

directement à des 
personnes que vous ne 
connaissez pasDe partager des informations 

qui ne proviennent pas de 
sources officielles

Faire des donations à des 
associations caritatives 
sans vérifier auparavant 
leur authenticité 

Utilisez vos cartes de crédit 
pour acheter sur internet pour 
une meilleure protection du 
consommateur

Vérifiez vos comptes en banque 
régulièrement pour détecter 
toute opération suspecte

Réfléchissez à deux fois : si une 
offre a l’air trop belle pour être 
vraie, c’est sans doute le cas

SOUVENEZ-VOUS


